INFORMATICA

Propuesta metodoldgica para la promocion de
la integridad en el sector publico: identificacidn,
analisis y gestion de riesgos en empresas

Néstor Aparicio

Congreso internacional de lucha contra la corrupcion y la politica antisoborno
Lima, 26 de septiembre de 2019


http://www.iecisa.com/

sunarpji: 25

La empresa "esta formada por diferentes historias, diferentes
culturas, diferentes inclinaciones, diferentes aspiraciones...
diferentes trabajos. Y todas esas personas, de diferentes
edades y culturas, con diferentes empleos, tienen que llevar a
cabo el milagro de trabajar juntos, de modo que los resultados
de la empresa sean los adecuados. Hoy y manana".

Giovanni Agnelli, presidente de FIAT SpA.
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LAS PERSONAS Y LA CORRUPCION: AMERICA LATINA Y EL CARIBE R
https://www.transparency.org/whatwedo/publication/las personas y la corrupcion america latina y el caribe
1. La corrupcion esta en aumento

La mayoria de las personas considera que el nivel de corrupcién aumenté en el transcurso de los 12 meses previos a la

encuesta (mayo->diciembre 2016). Tres cuartas partes o mas de los encuestados en Brasil, Perd, Chile y Venezuela sostiene
que la corrupcién aumento (entre el 78% vy el 87%).
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https://www.transparency.org/whatwedo/publication/las_personas_y_la_corrupcion_america_latina_y_el_caribe
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2. Se percibe a policias y politicos como los mas corruptos

Aproximadamente la mitad de los encuestados sefalan que casi todos o todos los policias y los politicos son corruptos
(47% en ambos casos), una proporcién mayor a la adjudicada a cualquier otra institucion sobre la cual consultamos. En

Paraguay, los ciudadanos sondeados son los mas propensos a responder que sus representantes son sumamente corruptos
(69%).

¢QUE GRADO DE CORRUPCION Policia
HAY EN LAS DISTINTAS

INSTITUCIONES Y GRUPOS DE Representantes electos
LA SOCIEDAD? :
- PORCENTAJE DE RESPUESTA Gobiemo tocat B
“LA MAYORIA 0 TODOS SON
CORRUPTOS"

Primer Ministra/.

Jueces y magistrados [40%

Los Empleados pibtices BIES
Lz oficina Nacional .

Eie“ﬁwcs‘ ‘:"e o _

Lideres religioses ERRY '
e

0] 5 10 15 20 25| 30| 35| 40| 45| 50

N oe Indca que "tasl todas” 0 “todas” sen comephod


http://www.iecisa.com/

3. Los gobiernos tienen un desempefio deficiente

Mas de la mitad de las personas manifiestan que su gobierno mantiene un mal desempeiio en la lucha contra la

corrupcion (53%). Solamente el 35% sostiene lo contrario: que el gobierno esta actuando eficazmente. Los habitantes de
Perd sondeados son los mas proclives a dar una calificacién negativa de su gobierno: aproximadamente tres cuartas partes

de ellos (76% y 73%).
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4. Casi la tercera parte de los usuarios de servicios publicos pagd soborno

(90 millones de personas en los 20 paises encuestados)

Los encuestados en México y Republica Dominicana constituyen el porcentaje mayor de entre los que afirman haber
pagado un soborno para acceder a servicios ptblicos basicos en los 12 Ultimos meses (el 51% y el 46%,
respectivamente).

Poco menos de un tercio de los ciudadanos que habian gestionado un servicio publico en los 12 meses anteriores pagaron
soborno (el 29%). En funcion de los indices de soborno de cada pais y el tamafio de su poblacion adulta, esto equivale a
mas de 90 millones de personas que viven en los 20 paises sondeados de laregion.

Los indices de soborno varian sustancialmente segun el pais. Cerca de la mitad de los ciudadanos de México y Republica
Dominicana afirma haberlo pagado al menos una vez en los 12 meses anteriores (el 51% y el 46%, respectivamente).

"M

626 millones de
personas en LatAm

413 millones de
personas de paises
encuestados

90 millones de usuarios
relacionados con el
sector publico han
pagado sobornos

digital
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¢QUE ES COMPLIANCE?

*y
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¢ QUE ES COMPLIANCE?

compliance NO es exonerar a la empresa
compliance NO es luchar contra los riesgos
compliance ES el aliado del negocio
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Lograr

¢Qué quiere IECISA?

seqguridad juridica

Eliminar la
(ncertidumbre

en su toma de decisiones

sunarp i 125
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“Siempre hay, en algun lugar, dos tipos en un garaije
planeando tu desaparicion.
O vas por delante de ellos, o lo logrardn”
Guy Kawasaki

digitalevolutic 19
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Diferentes aspectos corporativos (financieros,
de salud, ambientales...) y aplicables a
diferentes niveles (procesos, actividades,

Desviacion respecto de
proyectos...)

lo previsto

Riesgo = efecto de la incertidumbre| sobre la consecucion de los objetivos

Estado de deficiencia en la informacion a la
comprension o conocimiento de un suceso, de
sus consecuencias o de su probabilidad
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La EFQM es una fundacién sin &nimo de lucro integrada por organizaciones
publicas y privadas de todos los tamafos y sectores, con el fin de compartir
practicas de gestion y alcanzar una Excelencia Sostenible (cfr. www.efgm.org).En
1991, la EFQM, la Comisién de la Union Europea y la European Organization for
Quality desarrollaron el modelo EFQM (“modelo de gestion de la calidad total”)
llamado a ser referente basico.

FQOM

“Las Organizaciones Excelentes, en la practica:

Recogen las necesidades y expectativas de los grupos de interés incorporandolas al
desarrollo y revision de su estrategia y politicas de apoyo, permaneciendo constantemente
atentas a cualquier cambio.

Identifican, comprenden y anticipan los avances en su entorno externo.

|dentifican, analizan y comprenden los indicadores externos que les pueden afectar,
como las tendencias econdmicas, de mercado y de la sociedad.

Comprenden y anticipan el impacto a largo y corto plazo de los cambios que se producen
en los requisitos relevantes de tipo politico, legal, normativo y otros de obligado
cumplimiento.

|dentifican, comprenden y anticipan las oportunidades y amenazas basandose en la
informacion remitida por los grupos de interés y otras informaciones y analisis externos”.

digitalevolutic 22
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Conocimiento de la organizacion (1/3): factores internos
GUIA 73: Contexto interno

Entorno interno en el que la organizacion busca alcanzar sus objetivos:

» el gobierno, la estructura de la organizacion, las funciones y la obligacion de rendir cuentas;
« las politicas, los objetivos y las estrategias que se establecen para conseguirlo;

» las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo, capital,
tiempo, personas, procesos, sistemas y tecnologias);

» los sistemas de informacion, los flujos de informacidn y los procesos de toma de decisiones (tanto
formales como informales);

» las relaciones con, y las percepciones y los valores de las partes interesadas internas;
* la cultura de la organizacion;

« las normas, las directrices y los modelos adoptados por la organizacion;y

* laformay amplitud de las relaciones contractuales
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Conocimiento de la organizacion (2/3): factores externos
GUIA 73: Contexto externo

Entorno externo en el que la organizacion busca alcanzar sus objetivos:

« el entorno cultural, social, politico, legal, reglamentario, financiero, tecnoldgico, econémico, natural
y competitivo, a nivel internacional, nacional, regional o local;

» los factores y las tendencias que tengan impacto sobre los objetivos de la organizacion; y

« las relaciones con las partes interesadas externas, sus percepciones y sus valores.

Macroentorno Microentorno

Factores politicos
Factores sociales y culturales

Clientes (publicos y privados)

Proveedores
Socios de negocio
Intermediarios
Competidores

Factores sindicales
Factores econdmicos
Factores sectoriales
Factores tecnoldgicos

CIERTO CONTROL

INCONTROLABL
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Conocimiento de la organizacion (3/3): partes interesadas

UNE19601: Partes

interesadas

Persona u organizacién que puede
afectar, verse afectada, o percibirse
como afectada por una decisidon o

actividad de la organizacion.

(stakeholder, interested party...)

PROCESO

JQUIEN?
JQUE?
;POR QUE?
;COMO?
;CUANDO?
;HACER?
JRESULTADOS?
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Liderazgo
El liderazgo dentro de la organizacion debe desempeiar un papel

fundamental en la formacion e implementacion con éxito del
sistema de gestion de compliance penal

digitalevolutio
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U.S. Department of Justice
Crimanal Division
Fraud Section

Evaluation of Comporate Compliange Programs

2. Senior and Middle Management'

Conduct at the Tep — How have senigr leaders, threugh their words and actions, encouraged or
discouraged the type of miscondect i questlon® ‘What concrete actions hawve thay taken to
demonstrate leadership in the :r:rmpan"l"*: I:ﬂITHFh.iI'ICI:' dnd remadiation efforts? How does the
company manitor its senior leadership's behavior? How has senior leads rship modelled proper
behaviar to subordinates?

Shared Commitment — What specitc actons kawe semios beaders and ather stakehalders I:r.g._,
business and sperational managers, Finance, Pracuremant, Legal, Human Rosources| taken ta
demonstrabe their commitrment to compliance, inclading their remediation effors? How is
mformation shared among different components of the company?

Oversight — What compllance expertise has been avallable on the board of directors? Have the
board of directors and for external auditors held executive or private sessions with the compliance
and control functions? What types of inform ation have the board of directors and sensor
managemant examined in their esercise of eversight in the area in which the mésconduct

ocourred

digital 28
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Checklist del liderazgo del 6rgano de gobierno:

1. establece y defiende como uno de los valores fundamentales que las
actuaciones en la empresa sean siempre conformes al ordenamiento juridico,
promoviendo una cultura de compliance adecuada en el seno de la organizacién;

2. adopta, implementa, mantiene y mejora continuamente un sistema de
gestion de compliance penal;

= = 7 7 El 6rgano de administracion debe ademas
3. establece un organo de compliance penal, otorgandole poderes autonomos proceder a su nombramiento en condiciones de
de iniciativa y control a fin de que pueda desarrollar eficazmente su labor; e o omee ool
4. dota al 6rgano de compliance penal de los recursos financieros, materialesy “habilidades de comunicacién eficaz y capacidad de
. . . K influencia”, “capacidad y prestigio para que sus
humanos adecuados y suficientes para su funcionamiento eficaz; consejos y directrices tengan aceptacion”y
5 “competencia necesaria”.

aprueba la politica de compliance penal de la organizacion \
6. examina periédicamente la eficacia del sistema de gestion de compliance
penal, modificandolo, si es preciso;
7. asegura que se establecen los procedimientos que concreten el proceso de
formacion de la voluntad de la organizacion
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Checklist del liderazgo del 6rgano de gobierno:

1. garantiza que el sistema de gestion de compliance penal se implemente de forma adecuada y afronte de
manera eficaz los riesgos penales de la organizacion;

2. garantiza que las exigencias derivadas de compliance se incorporan a los procesos y procedimientos
operativos de la organizacion;

3. garantiza la disponibilidad de recursos adecuados y suficientes para la ejecucion eficaz del sistema de
gestion de compliance penal;

4.  cumpley hacer cumplir, tanto interna como externamente, la politica de compliance penal;

5. comunica internamente la importancia de una gestion eficaz de compliance penal;

6. dirigey apoya al personal a fin de lograr el cumplimiento del sistema de compliance;

7. promueve la mejora continua y apoya a los diversos roles de gestién para demostrar liderazgo en la
prevencion de delitos y en la deteccidn de riesgos penales en lo concerniente a sus areas de responsabilidad;

8. fomenta el uso del canal de comunicacion de irregularidades e incumplimientos;

9. garantiza que nadie es objeto de represalia, discriminacién o sancién disciplinaria por comunicar de buena fe
violaciones, o sospechas fundadas de violaciones, de la politica de compliance penal, o por rehusar participar
en actuaciones delictivas, incluso si ello conduce a una pérdida de negocio de la organizacion.

digitalevolu 30
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Compromisos adquiridos por IECISA: politica de compliance

Optimizar y facilitar la mejora continua del Sistema de Gestion de Compliance
Penal en todas las areas

Garantizar el cumplimiento de las normas que regulan el gjercicio de la actividad

Establecer un sistema estructurado y organico de prevencion y controlde
riesgos. normativos dirigido a la maxima minoracién del riesgo de comisién de
delitos

Mantener informado a todo el personal de IECISA de la importancia del
cumplimiento del Sistema de Gestidon de Compliance Penal y de los principios éticos

Dejar constancia expresa y publica de la condena tajante a cualquier tipo de
conducta o comportamiento ilicito, destacando que dicha circunstancia, ademas
de contravenir las disposiciones legales, es contraria a los principios y valores éticos
que componen la cultura de cumplimiento de IECISA. El comportamiento, conducta,
0 accion que suponga una infraccion de las disposiciones contenidas en el Codigo
Etico y en la normativa aplicable podra implicar la imposicion de medidas
disciplinarias

Adecuar las medidas de control existentes para prevenir la comision de delitos

Sensibilizar y formar a todos los empleados de la Compafiia en materia de
Compliance Penal, como via para fomentar y potenciar una cultura de cumplimiento
en IECISA

Supervisar y monitorizar el correcto funcionamiento de los elementos que
componen el Sistema de Gestion de Compliance Penal implantado
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Consecuencia: resultado de un suceso
Cuantitativa o cudlitativa

Riesgo = impacto - probabilidad

Posibilidad de que un hecho suceda
P=a.v
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La probabilidad inherente

Criterios Peso del criterio en el calculo del Posibles Valores de Criterios Cuantificacion de Valores
valor del parametro Criterios

Ninguna sentencia 0

Historial de sentencias 40% 1-3 sentencias 25

condenatorias en el sector ° 4 - 6 sentencias 75
Mas de 6 sentencias 100
Baja 10

Relacion de la ocurrencia del Media 40

) =, ., o

Riesgo en I.a compafiia en funcion 60% Alta 75

de su actividad
Muy Alta 100

Formula de calculo de la
probabilidad del Riesgo

Valor Cuantitativo de la Probabilidad= (Cuantificacion del Valor del Criterio de Historia de
sentencias * peso) + (Cuantificacion del Valor del Criterio Relacion de la ocurrencia del Riesgo en

la compaiiia * peso)

Valor cuantitativo de la Probabilidad Probabilidad
81-100 MUY ALTA
61-380 ALTA
41-60 MEDIA
21-40 BAJA
0-20 MUY BAJA
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eficazmente?

juzgados y tribunales

avtoridad fiscal y tributaria

avtoridad laboral

digitalevolutic
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La probabilidad inherente

sunarp Ji:-

N de Mistoria |Valor Historia  [Actividad de la | Valer Actividad :
Hex de Sentencias |de Sentenclas  |Compaliia |de fa Compaitia Resultedy | |Frobabaklad
Promover o gestionar, por servidor piblico o por
persona interpuesta, |3 tramitacion o resolucon ilicita 100! Media 0 ALTA

de negocios publicos ajenos a las respansabilidades
Inherentes a su empleo, cargo o comisién

digitalevolu
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La probabilidad residual

40% del peso mitigador

P

Politica anticorrupcién

digital

\J

| Check | Act

Control regalos e invitaciones

Control gestién patrocinios

Control conflictos de interés

Control reuniones AAPP
Control reuniones competidores

40

=» RRHH =) Alta Direccion
=p EcoFin = Consejo Administracién
» Comision nombramientos e Consejo Administracion
P Auditoria interna » cEO
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El impacto inherente y residual

Criterios Peso del criterio en el calculo Posibles Valores de Criterios Cuantificacion de Valores
del valor del parametro Criterios

0-0,5 Millones € 20

Impacto de Multa Econémica 35% 0,5-2,5 Millones e 60
Mas de 2,5 Millones € 100
Sin impacto reputacional 0

Impacto Reputacional 20% Impacto reputacional Medio 40
Impacto reputacional Alto 60
Sin Inhabilitacion 0

Impacto Operativo 45% Inhabilitacion Penal 20
Inhabilitacion Administrativa 80

Valor Cuantitativo del Impacto= (Cuantificacién del Valor del Criterio de Cuantia de Impacto Multa
Econémica * peso) + (Cuantificacion del Valor del Criterio Impacto Reputacional * peso) +
(Cuantificacion del Valor del Criterio Impacto Operativo * peso)

i ) Valor cuantitativo de la Impacto Impacto
Férmula de calculo del 81-100 MUY ALTO
Impacto del Riesgo 61— 80 ALTO
41 -60 MEDIO
21-40 BAJO
0-20 MUY BAJO
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El impacto inherente y residual
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Mapa de calor: otorgar un valor exacto a cada riesgo determina la estrategia de gestion de compliance

h1] . » m
PAY ALTA
N s 37-100: RIESGO ALTO: riesgos a gestionar
il = y eliminar de forma prioritaria y sistematica
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Coste

Control Optimo
Del Riesgo

1 Coste de Reduccion

Resolucion Nivel de Riesgo

Aceptacion Optima
Del Riesgo

v

Riesgo
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Nivel de Riesgo

Puntuacion asignada

Estrategia de Tratamiento del Riesgo

Nivel Alto

Entre 67y 100

Riesgos a gestionar con prioridad Alta

Establecer y ejecutar planes de mitigacién y aplicar
controles para bajar dos valores el nivel de Riesgo y
llegar al valor objetivo (Bajo)

Revisiones periddicas

Mantener control y vigilancia periddico

Nivel Medio

Entre 34y 66

Riesgos a gestionar con prioridad Media

Establecer y ejecutar planes de mitigacién y aplicar
controles para bajar un valor el nivel de Riesgo y
llegar al valor objetivo (Bajo)

Revisiones periddicas

Mantener control y vigilancia periddico

Nivel Bajo

Entre Oy 33

Riesgos asumibles por IECISA, valor objetivo de
Riesgo

Mantener control y vigilancia

digitale
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_Qué riesgos preocupan en una empresa publica o en una
privada que se relaciona con el sector publico

Conflicto de intereses

> Corrupcion y gestion de terceras partes

Control de la ejecucion

digitalevolu
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_Qué riesgos preocupan en una empresa publica o en una
privada que se relaciona con el sector publico

Conflicto de intereses

digitalevolutic 48
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Prestar un servicio publico

El conflicto de intereses

ACCIONISTA
MAYORITARIO

digital
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EXTRA

BURN
ouT TERRES
TARGET DE TRES

COMPLIANCE
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Politica de conflicto de interés

+  Definicién de conflicto de interés

» Relaciones con la administracion

+ Situaciones en las que sucede el
conflicto

+ Obligacion de notificacion en relaciones
laborales. profesionales preexistentes y
nuevas contrataciones

* Reporte del conflicto

+ Comunicacion y sancién de
incumplimientos

* Planes de accion
« Resolucién de disconformidades

P D C A

Plan Do Check Act
« Cuestionario idoneidad y conflictos de interés * Planificacion en auditoria interna
+ Protocolizacion de relaciones con la administracién * Auditorias de supervisores (Tribunal o Camara de
dependiente Cuentas)
* Prohibicién de relaciones con formaciones politicas * Auditor de cuentas
« Definicién de roles y responsabilidades * Informes al Consejo de Administracion

+ Due diligence en contratacién empleados

+ Informe preceptivo de asesoria juridica (base
normativa de la decision conflictiva)

» Canal de comunicaciones
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_Qué riesgos preocupan en una empresa publica o en una
privada que se relaciona con el sector publico

=) Corrupcion y gestion de terceras partes

digitalevolutic
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¢ Por qué gente buena hace cosas malas?
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GQ gle cémo mitigar la corrupcién en la empresa publica !, Q

All Images News Videos Maps More Settings Tools

About 764,000 results (0.40 seconds)
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A 4

Estructuras que fomentan la corrupcion

DEFICIENTE MARCO DE CONTROL

\

“NO LO SABIA”

“SIEMPRE SE HA HECHO AS|”

A 4

/
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C=M+D-A

Corrupcion = monopolio del responsable + discrecionalidad en sus decisiones — nivel de rendicion de cuentas

(*) Ecuacion de Klitgaard (Controlling Corruption, 1988)

digital
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C=M+D-A

Corrupcion = monopolio del responsable + discrecionalidad en sus decisiones — nivel de rendicion de cuentas
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Plan Do Check Act
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_Qué riesgos preocupan en una empresa publica o en una
privada que se relaciona con el sector publico

Control de la ejecucion

digitalevolutic 61
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Plan Do Check Act

Establecimiento de Medicion de Analisis de los
indicadores indicadores resultados

(de actividad,
predictivos del riesgo
y sobre la efectividad

del sistema de

compliance)

Planes de mejora

digitalevolu
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INDICADORES PREDICTIVOS DE RIESGO

o
o

N° de politicas creadas o
N° de controles creados
N° de inspecciones

N° de auditorias

N° de medidas 0

disciplinarias

N° de infracciones
N° de no
conformidades

N° de denuncias 0

N° de consultas
dirigidas al canal
establecido

% por empleado de
descargas/accesos a
politicas

N° evaluaciones
adecuadas a los
potenciales empleados
antes de su contratacion
N° de puestos con
descripciones detalladas
de sus
responsabilidades en
compliance penal

N° de sistemas de
remuneracion que
valoren el logrode
objetivos del
compliance penal

% Riesgo de no conformidades
% Tendencia de no conformidades

sunarpji:- 23

N@ problemas y no conformidades
identificados y comunicados por tipo,
area y frecuencia

Tiempo medio de respuesta ante
consultas realizadas

Tiempo medio utilizado para informary
adoptar acciones correctivas

N° de acciones que se toman ante no
conformidades

Eficacia de los controles (ej: a través de los
resultados de anadlisis sobre una muestra significativaen
funcion del andlisis del riesgo realizado.

Eficacia en la gestion de deficiencias en
los controles de compliance penal
previamente identificados
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"Lo que nos puede distinguir del resto de los pueblos no esla
siempre dudosa originalidad de nuestro caracter
-fruto, quiza, de las circunstancias siempre cambiantes-,
sino la de nuestras creaciones".

Octavio Paz, El laberinto de la soledad
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